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as osterreichische Unter-
Dnehmen Anexia wurde

2006 von CEO Alexan-
der Windbichler in Klagenfurt
gegriindet, ist seit dem interna-
tional gewachsen und konnte
Anfang Marz 2018 die bisher
groRte Computerattacke in Os-
terreich abwehren. Vereitelt
werden konnte der Angriff
durch die kiirzlich fertiggestell-
te Infrastruktur ,Backbone Eu-
rope“. Anbieter wie Anexia stel-
len nicht nur sicher, dass die Ser-
vices ihrer Kunden ohne Ausfall
erreichbar sind, sondern auch,
dass sensible Daten nicht in die
falschen Hande geraten. Etwas,
das mit der neuen DSGVO noch
relevanter wird. Anexia ist ein
Anbieter von Software, unter-
stiitzt seine Kunden bei der Digi-
talisierung und bietet Hybrid-
Services an — mafgeschneider-
te Modelle zwischen Serverhos-
ting und Cloudservice. Zu den
bekanntesten Kundenzahlen et-
wa Netflix, die ihre Serien und
Inhalte hier hosten, andere Kun-
den wihlen Anexia wegen der
gewiinschten Diskretion und
wollen nicht genannt werden.
Vertrauen istin der Branche ent-
scheidend: ,Kunden vertrauen
uns ihre Daten an und es ist gar
nicht allen bewusst, wie heikel
dasseinkann. Sie legenviel Wert
auf Verlasslichkeit und Stabili-
tat,* erzahlt Alexander Wind-
bichler aus der Praxis. Dies be-
inhaltet auch eine sinnvolle Vi-
sion und Balance zwischen Inno-
vation und dem Bemiihen, Kun-
den vor stindigen Anderungen
zu bewahren und nicht perma-
nentneue Produkteeinzufiihren.

Gefahr: Erpresser

Bei Angriffen auf die Daten und
Services von Unternehmen
unterscheidet Windbichler
zwei  verschiedene  Arten:
,DDoS-Angriffe, wie jener An-
fang Marz nehmen aktuell ra-
sant zu. Diese DDoS-Attacken
sindvergleichbarmiteinerLawi-
ne aus Daten. Hacker versu-
chen durch unzihlige Anfragen
auseiner Vielzahl unterschiedli-
cher Quellen, Server in die Knie
zu zwingen und damit die dort
laufenden Services lahmzule-
gen. Ziel solcher Angriffe sind
Online-Portale, E-Commerce-
Anwendungen oder Server mit
hochsensiblen Daten. Insge-

Anexia-CEO
Alexander
Windbichler
wehrt fiir seine
Kunden jede
Stunde tausen-
de Angriffe ab

samt haben wir aktuell iiber
5000 Attacken pro Stunde auf
unseren Servern und wissen
auch von anderen Betreibern,
die eine Steigerung an Angrif-
fen registrieren.“ Er beschreibt
das in einem anderen Bild wie
einen Laden, in dem man etwas
kaufen mochte, dessen Eingang
aber von tausenden anderen
Personen verstellt ist — Services
werden dadurch unbrauchbar.
Eine andere Art von Angriff
ist jener, dem etwa die Deut-
sche Bundesregierung derzeit
ausgesetzt ist. Hier geht es kon-
kret, um das Entdecken von Si-
cherheitsliicken und den Dieb-
stahl von Informationen: ,Das
hat schon etwas von Spionage,“
beschreibt Windbichler den Vor-
gang. ,Zum einen ist Unterneh-
menoftjahrelang nichtbewusst,

dass Fremde in ihrem System
sind und zum anderen werden
genau diese Angriffe nun auch
im Rahmen der DSGVO rele-
vant.“ Unternehmen sind hier
haftbar und im Fall eines Prob-
lems, gibt es eine Meldepflicht.
Da die vorgesehenen Strafen in
Zukunft aulerdem sehr hoch
sind, rechnetWindbichlerindie-
sem Bereich mit neuen Verbre-
chen und Erpressungen: ,Man-
che Unternehmen werden, be-
vor sie Datenlecks zugeben und
meldenundeventuell mithohen
Strafenrechnenmiissen, iiberle-
gen Erpresser zu bezahlen.“

Hybridlosungen

Es gilt fiir Unternehmen noch
mehr als zuvor zu tiberlegen,
welche Speicherlosungen fiir
sie die besten sind. Dazu kon-

Mit einer Infra-
struktur wie
hier dem Pro-
jekt Backbone
Europe riisten
sich Anbieter
gegen Online-
Angriffe, DDoS-
Attacken und
Datendiebstahl

sieih"rb_jDaten sicher speichern :

,Kunden vertrauen uns ihre
Daten an und es ist gar nicht
allen bewusst, wie heikel das
sein kann. Sie legen Wert auf
Verldsslichkeit und Stabilitat.

Alexander Windbichler, Anexia

nen physische Server im Biiro
zdhlen, angemietete Server bei
einem Dienstleister oder auch
Cloudservices, die auch in
Mischformen miteinander ver-
bunden werden konnen. Die Lo-
sungen miissen individuell
sein: ,Wahrend es am Land teil-
weise immer noch schwer ist,
sich tiber entsprechende Daten-
leitungen mit Servern und
Clouddiensten zu verbinden,
haben viele Biiros auf der ande-
ren Seite keine fiir Server geeig-
neten Raumeoderauchentspre-
chenden Brandschutz,“ weil
Windbichler. Entscheidend ist
fur Kunden deswegen nicht nur
der Preis, sondern auch die rich-
tige Beratung und Flexibilitat:
»Es ist fiir Kunden ein Problem,
wenn sie sich von einem Anbie-
ter oder Produkt abhéngig ma-
chen sollen. Teilweise geht es
hier auch darum, dass mehrere
Anbieter - gemeinsam statt
gegeneinander - die richtige
Strategie fiir einen Kunden fin-
den.“ Fiir osterreichische und
europdische Anbieter ist die
kommende DSGVO ein groRer
Nachfrage-Treiber.

Standort Europa
Schonbisheristetwadiesichim-
mer wieder dndernde Regelung
von Interesse, ob amerikani-
sche Cloudanbieter ihrer Regie-
rung auf Anfrage die Daten
ihrer Kunden aushidndigen
miissen.

wDiese Unsicherheit macht
es fiir Unternehmen in Europa -
und eigentlich iiberall auRer-
halb von Nordamerika - interes-
sant, sich nach europdischen
Dienstleistern und Angeboten
umzusehen.“ Noch wichtiger
wird diesim Zusammenspiel mit
der DSGVO, nachdem Unter-
nehmen hier Datenleaks auf je-
den Fall verhindern wollen und
die Gewibhrleistung und Haf-
tung nicht an externe Anbieter
weitergeben konnen.

Anexia und andere Gsterrei-
chische und européische Anbie-
ter punkten hier aktuell nicht
nur mit dem Standort, sondern
auch der entsprechenden Bera-
tungsleistung, die auch beinhal-
tet, dass man Kunden Formulare
und Vorlagen zur Verfiigung
stellt.

- MARTIN MOHL



